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-, - . éQué es?
Ransomware ‘e tquber?

5 Es un tipo de malware
I

gue impide a los usuarios

éComo puede Infectarse? acceder a sus sistemas o

a sus archivos personales
y que exige el pago de un
rescate para poder

acceder de nuevo a ellos.

Uno de los métodos mas habituales es a través
de spam malicioso que son mensajes no
solicitados que se utilizan para enviar malware
por correo electronico. EI mensaje de correo
electrénico puede incluir archivos adjuntos
trampa, como PDF o documentos de Word

¢Como funciona un ransomware?

El agresor envia un El mail supera el filtro de
; spam de la victima y El usuario hace clic
email de spam llega al correo en un link malicioso” El antivirus falla
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El ransomware Se envia una nota, El ransomware Conexién con
trata de expandirse normalmente encripta los archivos el servidor* del
a otros ordenadores  solicitando un rescate de la victima atacante para obtener

de la misma red instrucciones

Cémo protegerse
del ransomware

Crear copias de seguridad seguras de sus datos de
forma regular. Asegurese de desconectar
fisicamente los dispositivos de su computadora
después de realizar una copia de seguridad

imanténgase informado.!
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L}

cuencia

La ciberdelincuencia es aquella actividad que, por medio de la red,

tenga como objetivo atentar a la confidencialidad, la integridad y la

disponibilidad de los sistemas informaticos, de las redes y los datos,
asi como el uso fraudulento de tales sistemas, redes y datos.
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0 WIFIS PUBLICAS

Conectar los dispositivos lo menos posible a este
tipo de redes.

o ACTUALIZACIONES

@ e WEBCAM
La camara del ordenador es mejor mantenerla

tapada mientras no se utiliza.

material més sensible garantiza una mayor
tranquilidad al usuario

% o COPIA DE SEGURIDAD
Aprender a realizar copias de seguridad de nuestro

El ciberdelincuente

envia un correo electrénico al usuario
sobre una transferencia interbancaria

Te informamos que ha recibido una Yransferencia de
$83,000.00 o tuTarjeta Bancomer

Una vez que el usuario accede dando clic a 1a liga,
envia a un sitio falso (sentco al rea)
pediran todos los datos,

asi como:

Contrasenas
NIP

con esta informacion, automaticamente:

tu cuenta

puede ser

vulnerada

o ANTIVIRUS

siempre contar con un antivirus. y si es de pago
mejor

Mantener las funciones bluetooth y GPS.
desconectadas cuando no se usen.

« i ) @ SMARTPHONE

° DISCO DURO EXTERNO
Trasladar los archivos mas importante al disco
el
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Es una técnica de ingenieria social utilizada por los
delincuentes para obtener informacion confidencial
como nombres de usuario, contrasefias y detalles
de tarjetas de crédito haciéndose pasar por una
comunicacion confiable y legitima.

éComo trabaja en Phishing?

Que tipo de Principales medios de
informacién roba? Propagacion:

23

et :..‘. A
Correo

-

Numero de
Documento de (
Identidad

Datos de
Localizacidn y

Canco Informacion

NGmeros de Financiera
Tarjetas de .
Crédito = ———
-
Numeros de pes
Cuentas ;

, Credenciales
Informacion de ¥ de Acceso

Home Banking o ’

lnke' Sociales

E3

\ ‘ SMS
g/ MMS
B ‘ ' Llamadas

Telefénicas
Infecciéon de

Se® MalWare

E-Comerce

Redes Souales

Cuentas de Correo

t NUNCA ABRAS

I CORREOS ELECTRONICOS
RECOMENDACION DE DUDOSA PROCEDENCIA

¥ mucho menos contestes informacion
dpue s0do 1o debes conocer g
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Es un tipo de cibercrimen, en el que el trafico de un
sitio web es manipulado para permitir el robo de

Ph a rrm i] ng | informacion confidencial.

Por ejemplo: Tarjetas de crédito u otra informacion
Bancaria.

Proceso del Pharming.

El usuario abre una pagina o ejecuta
un archivo “dudoso” recibido por
correo electrénico o messenger,
infectando su mdquina sin saberlo. &

: La maquina

! normalmente

| se debe enlazar
i al portal

iow "
El usuario visita stuacion | Www.gmail.com

cualquier sitio, NORMAL ..o
por ejemplo:
www.gmail.com

Una méquina infectada con [/~
PHARMING se conecta -
directamente al portal
establecido por el archivo
HOST, pero este no es
el verdadero de
“www.gmail.com”

) El servidor web entrega
la PAGINA FALSA :
al usuario. =

Recomendaciones

N 0 abras o ejecutes archivos "dudosos”

a0n cuando el titulo del mensaje parezca normal

desde el primer clic

‘ N 0 ingreses a péginas recibidas por
Messenger o correo ::ii. i i equipo




